Servicio MAE Clear — NUEVO Esquema de Conexion

Con la salida de MAE Clear WEB para la liquidacion y compensacion de las
operaciones (en reemplazo del mdédulo BOS) es que adjuntamos la descripcion de como
deberan ser las nuevas conexiones de los puestos que quieran ejecutar dicho servicio.

La conexion a este nuevo servicio web (HTTPS) debera realizarse mediante la
configuracion de un tunel IPSEC en algun dispositivo propiedad de la entidad que soporte
este tipo de tecnologia o mediante el uso de un Cliente de VPN (CISCO) desde cada
estacion de trabajo.

Como acceso alternativo, en caso de contingencia esta aplicacidon estara también
disponible a través de los mismos enlaces utilizados para los servicios de SIOPEL; por
defecto se incluiran los servidores de comunicaciones SIOPEL en la lista de direcciones IP
habilitadas para el acceso al nuevo servicio. En caso de considerarse necesario, se podran
solicitar direcciones adicionales (las cuales deben pertenecer al segmento de RED
asignado oportunamente por MAE)

Quedard a cargo del personal de cada entidad la forma elegida para enmascarar
y/o compartir las conexiones de las diferentes terminales, que pudieran estar ubicadas en
redes internas, como provenientes de las direcciones habilitadas en la configuracién del
TUNEL IPSEC o en forma directa como contingencia.

Como asi también las configuraciones necesarias para realizar el pasaje a
contingencia en caso de presentarse inconvenientes con alguno de los equipos/ servicios
necesarios para el correcto funcionamiento del TUNEL IPSEC / VPN

Para evitar alertas de seguridad en el explorador al momento de acceder, en cada
terminal se debera configurar en el archivo HOSTS, el nombre (URL) e IP del nuevo
servicio, validar que se encuentren actualizadas la lista de autoridades Certificantes
Publicas (Verisign-Certisur).

Para el acceso al ambiente de testing, también serd necesario incluir el Certificado
de la autoridad certificante raiz de MAE en la lista de Autoridades Certificantes Raiz de
Confianza.

En el sitio web de MAE se podra encontrar en la seccion de sistemas MAE Clear, el
certificado de CA mencionado, y una aplicacién que permitira realizar las modificaciones
en el archivo HOSTS de forma simple.
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